UNIONE DEI COMUNI MONTANI “ALTA VAL D’ARDA”
Provincia di Piacenza

SERVIZIO GESTIONE DEI SISTEMI INFORMATICI
E DELLE TECNOLOGIE DELL’INFORMAZIONE

DETERMINAZIONE N. 81
DEL 02.08.2025

OGGETTO: Servizio di Protezione (gestito MDR) e Cybersecurity - Attivazione Servizio per
I’Unione dei Comuni Montani Alta Val d’Arda.
CIG: BTDEE7342F

IL RESPONSABILE DEL SERVIZIO

PREMESSO

- che con atto costitutivo sottoscritto in data 21.02.2015 rep. n. 4900, registrato a Fiorenzuola
d’Arda il 25.02.2015 al n. 20 - serie 1%, i Comuni di Castell’Arquato, Lugagnano Val d’Arda,
Morfasso e Vernasca hanno costituito I’Unione dei Comuni Montani denominata “Alta Val
d’Arda”;

- che con deliberazione del Consiglio dell’Unione n. 2 in data 28.03.2015, dichiarata
immediatamente eseguibile, ¢ avvenuto il recepimento in capo all’Unione di Comuni Montani “Alta
Val d’Arda” di quattro funzioni/servizi tra cui il servizio relativo alla gestione dei sistemi
informatici e delle tecnologie dell’informazione;

VALUTATO:

e che in un contesto che vede I"utilizzo crescente di tecnologie piti connesse ed interoperabili,
che vede I’aumento della domanda di dematerializzazione dei processi e I’esigenza di servizi
in tempo reale, comporta, di contro, la necessita di confrontarsi con nuovi rischi di
sicurezza, anche in un contesto di continua evoluzione normativa (GDPR, Direttive NIS,
AGID, PCI, ecc.);

e che diventa pertanto condizione necessaria per le Pubbliche Amministrazioni Locali
identificare ed attuare dei modelli di gestione dei rischi di sicurezza il pit possibile
completi, sia dal punto di vista tecnico, sia da quello organizzativo, anche per riuscire ad
esaudire gli obblighi di compliance normativa;

o che il progressivo aumento di attacchi informatici a danno delle aziende ¢ delle
organizzazioni pubbliche rende necessario cambiare il paradigma del modello di protezione,
passando ad un approccio di difesa ad un approccio di anticipo;

e che viene pertanto posta in capo agli Uffici Informatici degli Enti Locali ’incombenza di
attivarsi al fine di prevenire tale tipologia di rischi, oggettivamente elevati:

PRESO ATTO che la ditta Maggioli, attraverso la propria partecipata DeepCyber offre un servizio
di Managed Detection and Response avanzato, basato su strumenti e tecnologie a supporto tra le
migliori in ambito internazionale (adottate in numerose organizzazioni e infrastrutture critiche
nazionali) e arricchito da un team di specialisti cyber, cosi da offrire un ottimo livello di gestione
delle minacce in modo proattivo;




CONSIDERATO:

e che la ditta Maggioli propone un approccio di servizio gestito che consente una soluzione di
protezione che si fonda sul monitoraggio e analisi H24-7/7-365gg del perimetro dell’Ente;

e che il servizio proposto ¢ in grado di proteggere le workstation e i server dell’Ente dalle
minacce note ¢ sconosciute e dispone di funzionalitd avanzate, come [I’analisi
comportamentale e D'intelligenza artificiale, che aumentano notevolmente la capacitd di
rilevare e rispondere ad attivita malevole, con lo scopo di rendere migliore la sicurezza
dell’Unione, in maniera efficace ed in tempi compatibili con le esigenze dell’Ente stesso;

e che la proposta tecnologica si basa sulla piattaforma a supporto del framework proprietario
Autonomic Incident Response (AIR) per I'implementazione di un sistema eXtended
Detection & Response — MDR: Google Chronocle SOAR — Security Orchestrator
Automation Response (SOAR);

o che il sistema prevede monitoraggio, notifica e response di eventi di sicurezza in modalita
365ggx24h;

o che il servizio viene erogato da Team di Analisti Cyber Tier-1 e Tier-2 qualificati, che
gestiranno il monitoraggio dei Casi direttamente dalla piattaforma MSSP Chronicle SOAR,
sulla quale un Environment dedicato all’Unione sara stanziato e configurato con playbook
ed integrazioni dedicate;

e che il progetto si sviluppera in due fasi nell’arco di 12 (dodici) mesi: FASE 1 start-up del
progetto, FASE 2 erogazione del servizio gestito;

VISTO Part. 50 del D.Lgs 36/2023 il quale, con riferimento all’affidamento di prestazioni di
importo inferiore alle soglie di cui all’art.14 dello stesso decreto dispone che le stazioni appaltanti
procedono all’affidamento diretto dei servizi di importo inferiore ad € 140.000,00 anche senza
consultazione di pili operatori economici, assicurando che siano scelti soggetti in possesso di
documentate esperienze pregresse, idonee all’esecuzione delle prestazioni contrattuali;

VERIFICATO che trattandosi di affidamento di importo superiore ad € 5.000,00, si procede ad
acquisizione tramite MEPA — Mercato Elettronico della Pubblica Amministrazione;

DATO ATTO che la stipulazione dei contratti, ai sensi dell'art. 17 del D.Lgs 36/2023 e art. 192 del
D.Lgs 18.08.2000 n. 267 deve essere preceduta da apposita preventiva determinazione del
Responsabile del procedimento di spesa indicante il fine e le clausole ritenute essenziali, le modalita
di scelta del contraente in conformita alle vigenti norme in materia e le ragioni che ne sono alla
base;

VISTO Part. 3 della legge 13 agosto 2010, n. 136 ¢ successive modifiche in materia di tracciabilita
dei flussi finanziari relativi ai contratti pubblici per I’affidamento di servizi, forniture, lavori;

CONSIDERATO che la spesa preventivata per I’affidamento Servizio di Protezione, servizio di
Managed Detection and Response avanzato da parte della ditta MAGGIOLI S.P.A., con sede legale
in Via del Carpino n. 8 a Santarcangelo di Romana (RN) — C.F. 06188330150 — P.IVA
02066400405 - ammonta ad € 10.560,00 + IVA di legge, per i servizi di seguito illustrati:

DESCRIZIONE QUANTITA’ PREZZ0O
ANNUALE




1 ANNO Start-up del servizio:
servizi di 1 COMPRESO
SERVIZIO configurazione e
GESTITO installazione
Servizio Gestito
MDR:
1- servizio gestito
MDR FULL-
H24  7/7 - Costo a postazione
365gg su 60
postazioni max 12 mesi €176,00 + IVA
comprensivo di
piattaforma
EDR
Cybereason
2- training,
overview della
piattaforma
dell’architettur
a allestita
IMPORTO SERVIZIO € 10.560,00 + IVA
TOTALE ANNUALE (IVA
esclusa)

CONSIDERATO che le attivita di protezione/cybersecurity in argomento costituiscono spesa
sostenuta dall’Ente al fine di evitare potenziali danni di rilevante entita e la soluzione proposta
viene valutata come una fra le migliori sul mercato in termini di efficacia;

ATTESO che il codice CIG della presente procedura ¢ n. BTDEE7342F.
VISTO il D. Lgs. n. 267/2000;

TENUTO CONTO che le prestazioni dovranno essere pagate dietro presentazione di fattura
elettronica e che il pagamento verra effettuato tramite bonifico bancario sul conto corrente dedicato
comunicato dall'affidatario comunicato ai sensi e per gli effetti di cui alla L..136/2010;

VISTO D’art. 107 del D.Lgs 267/00 che disciplina gli adempimenti di competenza dei responsabili
di settore o di servizio;

DETERMINA

Per le motivazioni indicate in premessa:

DI APPROVARE la procedura MEPA n. 1206244 inerente all’ordinativo di esecuzione immediata
n. 8660834.




DI IMPEGNARE la somma complessiva di € 12.883,20 comprensiva di IVA sul capitolo
10120301/1 voce “Spese per servizi informatici” del Bilancio di Previsione Finanziario 2025-2027
a favore della ditta MAGGIOLI S.P.A., con sede legale in Via del Carpino n. 8 a Santarcangelo di
Romana (RN) — C.F. 06188330150 — P.IVA 02066400405.

DI DARE ATTO che la cifra impegnata ¢ relativa ai servizi di protezione e cybersecurity, ritenuti
essenziali per la prevenzione di potenziali danni in capo all’Ente, cosi come di seguito specificato:

DESCRIZIONE QUANTITA’ PREZZ0
ANNUALE
1 ANNO Start-up del servizio:
servizi di 1 COMPRESO
SERVIZIO configurazione e
GESTITO installazione
Servizio Gestito
MDR:
1- servizio gestito
MDR FULL-
24 717 - Costo a postazione
365gg su 60
postazioni max 12 mesi € 176,00 + IVA
comprensivo di
piattaforma
EDR
Cybereason
2- training,
overview della
piattaforma
dell’architettur
a allestita
IMPORTO SERVIZIO € 10.560,00 + IVA
TOTALE ANNUALE (IVA
esclusa)

DI DARE ATTO che il contratto verra concluso tramite [’adozione della presente determinazione,
previo adempimento degli obblighi di tracciabilita finanziaria ex 1. 136/2010 e s.m.i., per cui & gia
stato rilasciato il codice CIG: BTDEE7342F.

DI SPECIFICARE che la liquidazione della spesa sara effettuata ai sensi dell'art. 184 del D.Lgs.
267/2000, dietro emissione di regolari fatture elettroniche e previa verifica della regolare
esecuzione del servizio, nonché della regolarita contributiva e previdenziale dell'affidatario.

DI DISPORRE che il presente atto tenga luogo del contratto.
DI DARE ATTO dell’insussistenza di cause di conflitto di interesse, anche potenziale, nei

confronti della sottoscritta responsabile del servizio, ai sensi dell’art. 6 bis della L. n. 241/1990 e
dell’art. 1 co. 9 lett. €) della L. n.190/2012.




DI DARE ATTO che:

- si provvedera alla liquidazione amministrativa della spesa dietro presentazione di regolari fatture,
senza ulteriore apposito atto formale, a seguito del riscontro della regolarita delle prestazioni
effettuate ¢ della rispondenza delle stesse ai requisiti quantitativi e qualitativi, ai termini e alle
condizioni pattuite;

- con la sottoscrizione del presente provvedimento viene attestata la regolaritd tecnica e la
correttezza dell’azione amministrativa, ai sensi dell’articolo 147-bis del D.Lgs 18 agosto 2000 n.
267 e s.m.i, nonché 'assenza di qualsivoglia situazione di incompatibilitd o di situazioni, anche
potenziali, di conflitto di interesse;

- copia della presente viene trasmessa al servizio finanziario ai sensi dell’art. 151 del D.Lgs n.
267/2000.

1L RESPONSABILE DEL SERVIZIO
INFORMATICO E TECNOLOGIE
DELL’INEORMAZIONE
DerAndreaw Emili

IL RESPONSABILE DEL SERVIZIO FINANZIARIO
In relazione al disposto dell’art. 147 bis comma 1, 153 comma 5 e 183 comma 7 del D.Lgs.
18/08/2000 n. 267 appone il visto di regolarita contabile e attesta la copertura finanziaria della
spesa.

L’impegno contabile ¢ stato registrato in data odierna.

Morfasso, 02.08.2025

IL RESPONSABILE DEL ST 10 FINANZIARIO




